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Wie kann ich ...

den Sun Ray Service installieren und konfigurieren ?

1. Installation der Sun Ray Server Pakete

Im folgenden wird davon ausgegaangen, dass die Sun Ray Dienste zum ersten Mal installiert
werden, und dass es sich NICHT um ein Upgrade handelt.

Zur Zeit ist das Media-Kit der Sun Ray Server Software 4.0 unter dieser Partnummer auf
www.sun.de erhaeltlich:


http://www.sun.de/
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Sun Ray Software 4 09/07, Media-Kit, Lizenzen separat erhaltlich

Voraussetzungen der HW und des OS sind bitte hier nachzulesen:
http://docs.sun.com/source/820-0413/install_prep.html

Die Sun Ray Server Software 4.0 ( SRSS 4.0 ) lauft auf Solaris 10 11/06 auf SPARC und x86
Plattformen, einschliesslich Trusted Extensions.
Die unterstltzten Operating Systeme sind im Sun Ray Server Software 4.0 Release Notes
veroffentlicht auf docs.sun.com nachzulesen.
http://dlc.sun.com/pdf/819-2386/819-2386.pdf

SRSS 4.0 benétigt JRE Version 1.5 oder spater. Die letzte Java Release ist verfligbar auf:

http://java.sun.com/j2se

Folgende Kapazitaten werden bendtigt:

Produkt Installationspfad Kapazitit
Sun Ray core Software / 1 Mbyte
/opt 20 Mbytes
/var/adm/log 1 Mbyte
/var/tmp 5 Mbytes
/var/opt/SUNWut Allow enough disk space for the
log files.
Sun Ray Data Store 3.0 /opt/SUNWut/srds 4 Mbytes in /opt
/etc/opt 0.1 Mbytes in /etc
/var/opt/SUNWut/srds Allow enough disk space for the
data store and log files. For
1,000 entries, allocate roughly
1.5 Mbytes of disk space, 64
Mbytes of RAM, and 128
Mbytes of swap space.
Tabelle 1'

Um mit der Installation zu beginnen, legt man das Media Kit in das CDROM Laufwerk und
installiert die Sun Ray Services als root Benutzer mit dem Befehl utinstall.

Dazu fuhrt man die folgenden Kommandos an der Console aus:

A. Wechseln der Benutzeridentitdt zum root Benutzer

$ su — root

1 Tabelle wurde von hier kopiert: http://docs.sun.com/source/820-0413/install prep.html#50606086 10646



http://dlc.sun.com/pdf/819-2386/819-2386.pdf
http://docs.sun.com/source/820-0413/install_prep.html
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B. Einlegen der CDROM und Wechsel in das Installationsverzeichnis. Der Filemanager wird
zur Installation nicht gebraucht und kann nach dem Mounten der CDROM geschlossen
werden.

$ cd /cdrom/cdromO ( = /cdrom/cdrom<null> )

C. Installation der Sun Ray Server Software mit dem Kommando
$ ./utinstall

Alle nun folgenden Abfragen koennen mit Y — Yes bestaetigt werden.

D. Nach Beendigung des Installationsscripts kann der Installationsergebnisse in der Logdatei

eingesehen werden:
$ more /var/adm/log/utinstall.year_month_date hour:minute:second.log

Mdgliche Fehlermeldungen und ihre Bedeutung kénnen hier nachgelesen werden:
http://docs.sun.com/source/820-0413/additional.html#50606101_ 43728

E. Neustart des Servers
In den Installationsanleitungen wird stets vorgeben, nun einen Neustart des Systems

vorzunehmen
$ sync;sync;init 6

Wir folgen dieser Anweisung, auch wenn sie nicht unbedingt noetig ist.

2. Konfiguration der Sun Ray Dienste

Auch hier wird im folgenden davon ausgegangen,dass man die Sun Ray Dienste zum ersten
Mal konfiguriert und NICHT bereits konfigurierte Sun Ray Dienste modifizieren méchte. Alle
Kommandos sind als root-Benutzer auszufihren.

Bevor man die Sun Ray Dienste konfiguriert, gibt es einige vorbereitende Uberlegungen zu
tatigen.

1. mochte ich ein dediziertes Sun Ray Netzwerk installieren ?
2. mdchte ich das Sun Ray Netzwerk in das vorhandene LAN integrieren ?

Zu 1.: Installiert man die Sun Ray Dienste in einem dedizierten Netzwerk, befinden sich die
Sun Ray Clients ( die sogenannten DTUs ) in einem seperaten Subnet . Die
Netzwerkverbindung wird Uber eine dedizierte Netzwerkkarte im Server etabliert. Der Sun
Ray Server wird auch als DHCP Server konfiguriert und vergibt dynamische IP-Adressen an
die Sun Ray Clients, die dann Uber diese IP-Adresse mit dem Sun Ray Server
kommunizieren.
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Abb.1?Dedicated Private Non-routed Sun Ray Network

Zu 2.: Bindet man die Sun Ray Dienste in ein vorhandenes Netzwerk ein, so kommunizieren
die Sun Ray Clients Uber die bereits vorhandene Netzwerkkarte mit dem Sun Ray Server. Der
Sun Ray Server kann auch als DHCP Server fuer die Sun Ray Server fungieren, indem bei
der Konfiguration einen DHCP Adressbereich angibt, der vom Sun Ray Server verwaltet wird
und ausschliesslich IP Adressen an die Sun Ray Clients vergibt; man kann aber auch einen
bereits vorhandenen DHCP-Server im Netz verwenden, in diesem Falle wird der Sun Ray
Server nicht als DHCP Server konfiguriert.
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Abb. 23Shared Network with Non-routed Sun Ray DTUs

Wenn man eine Sun Ray Server Testumgebung erstellen mdéchte, so wird empfohlen, wenn
mdglich, ein dediziertes Sun Ray Netzwerk zu konfigurieren.

Detaillierte Informationen zu den Vortberlegungen und Vorbereitungen finden sich hier:
http://docs.sun.com/source/820-0413/config_prep.html#50606088 71748

Wir beginnen die Konfiguration der Sun Ray Dienste mit dem Befehl utadm.
Je nachdem wie man sich entschieden hat mit unterschiedlichen Parametern fuer die Version
1 oder 2.

2 Aus: http://docs.sun.com/source/820-0413/config_prep.html#50606088 96618
3 Ebd: http://docs.sun.com/source/820-0413/config_prep.html#50606088 96618




Claudia Hildebrandt, Sun Microsystems Seite 5

2.1 Konfiguration der Sun Ray Dienste als dediziertes Sun Ray Netzwerk
Informationen dazu auch hier:
http://docs.sun.com/source/820-0413/config.html#50606104_ 42819

A. Ausfiihren des Kommandos utadm
Es muss sichergestellt sein, dass sich die IP-Adresse und Hostname des Servers in der Datei
/etc/hosts befindet:

$ uname -a

bspw.:

bash-3.00% uname -a

SunOS test1 5.10 Generic_125100-04 sun4u sparc SUNW,Sun-Fire-V490
bash-3.00%

$ cat /etc/hosts

bspw.:

bash-3.00% cat /etc/hosts
127.0.0.1 localhost
192.168.1.1 test1 loghost

$ /opt/SUNWut/sbin/utadm -a <Netzwerkkartenname>

bspw.*

bash-3.00$% ifconfig -a

l00: flags=2001000849<UP,LOOPBACK,RUNNING,MULTICAST,IPv4,VIRTUAL> mtu 8232 index 1
inet 127.0.0.1 netmask ff000000

ce2: flags=1000843<UP,BROADCAST,RUNNING,MULTICAST,IPv4> mtu 1500 index 2
inet 192.168.1.1 netmask ffffff00 broadcast 192.168.1.255

ce0: flags=1000843<UP,BROADCAST,RUNNING,MULTICAST,IPv4> mtu 1500 index 2

inet 192.169.3.1 netmask ffffff00 broadcast 192.168.3.255 # verwendet flr das dedizierte Sun Ray
Netzwerk

$ /opt/SUNWut/sbin/utadm -a ce0

B. Das utadm Skript beginnt mit der Konfiguration der DHCP Dienste flir den sogenannten
Sun Ray Interconnect ( die Verbindung der Sun Ray Clients mit dem Sun Ray Server ), dem
Neustart des DHCP Damons und konfiguriert die Netzwerkkarte. Abschliessend werden die

4 Modifizieren der IP Addressen mit dem Befehl ifconfig: $ ifconfig <netzwerkkartenname> <ip-addresse> <netmask>
broadcast +, also bspw.: $ifconfig ce0 192.168.3.1 netmask 255.255.255.0 broadcast +
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Standardwerte aufgelistet und gefragt, ob diese Einstellungen akzeptiert werden sollen. Das
muss mit 'y' bestatigt werden.

Hier wird auch der Standardwert des DHCP-Adressbereiches abgefragt. Gibt man 'n' fiir 'No'
an, dann bekommt man die Méglichkeit die Standardwerte zu modifizieren, also
beispielsweise auch den DHCP-Adressbereich.

C. Neustart der Sun Ray Server Dienste
$ /opt/SUNWuUt/sbin/utrestart

2.2 Konfiguration der Sun Ray Dienste eingebunden im vorhandenen
Netzwerk

Detaillierte Informationen dazu finden sich hier:
http://docs.sun.com/source/820-0413/config.html|#50606104_59570

A. Ausfilhren des Kommandos utadm

Es muss sichergestellt sein, dass sich die IP-Adresse und Hosthame des Servers in der Datei
/etc/hosts befindet:

$ uname -a

bspw.:

bash-3.00% uname -a

SunOS sunray1 5.10 Generic_125100-04 sun4u sparc SUNW,Sun-Fire-V490
bash-3.00%

$ cat /etc/hosts

bspw.:

bash-3.00% cat /etc/hosts
127.0.0.1 localhost
192.168.1.1 sunrayl loghost

$ /opt/SUNWut/sbin/utadm -A <Netzaddresse>

bspw.

bash-3.00% ifconfig -a

100: flags=2001000849<UP,LOOPBACK,RUNNING,MULTICAST,IPv4,VIRTUAL> mtu 8232 index 1
inet 127.0.0.1 netmask ff000000

ce2: flags=1000843<UP,BROADCAST,RUNNING,MULTICAST,IPv4> mtu 1500 index 2
inet 192.168.1.1 netmask ffffff00 broadcast 192.168.1.255

$ /opt/SUNWut/sbin/utadm -A 192.168.1.0
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B. Das utadm Skript beginnt auch hier mit der Konfiguration der DHCP Dienste fiir den
sogenannten Sun Ray Interconnect ( die Verbindung der Sun Ray Clients mit dem Sun Ray
Server ), dem Neustart des DHCP Damons und konfiguriert die Netzwerkkarte.
Abschliessend werden die Standardwerte aufgelistet und gefragt, ob diese Einstellungen
akzeptiert werden sollen. Das muss mit 'y' bestatigt werden.

Hier wird auch der Standardwert des DHCP-Adressbereiches abgefragt. Gibt man 'n' flir 'No'
an, dann bekommt man die Méglichkeit die Standardwerte zu modifizieren, also
beispielsweise auch den DHCP-Adressbereich.

Bzw. man gibt an, dass die DHCP Dienste auf diesem Server nicht gestartet werden sollen,
so wird dann der DHCP Server im Subnet verwendet.

C. Einschalten der LAN Verbindung

Mit diesem Kommando schaltet man die Netzwerkkarte fur die Sun Ray Dienste frei:
$ /opt/'SUNWut/sbin/utadm -L on

D. Neustart der Sun Ray Server Dienste
$ /opt/SUNWuUt/sbin/utrestart

oder auch:
$ /etc/init.d/utsvc stop # Stoppen der Sun Ray Server Dienste
$ /etc/init.d/utsvc start # Starten der Sun Ray Server Dienste

3. Konfiguration der Sun Ray Server Software
Detaillierte Informationen sind hier:
http://docs.sun.com/source/820-0413/config.html#50606104_pgfld-1004787

Nun wird die Sun Ray Server Software - auch wieder als root-Benutzer - mit dem Befehl
utconfig konfiguriert.

A. Ausflhren des utconfig Skripts

Die utconfig Standardwerte kdnnen mit der Returntaste bestatigt werden oder durch Eingabe
der korrekten Werte modifiziert werden.

Das utconfig Skript fordert zu folgenden Eingaben auf:
um das Skript auszufiihren driicke Return
Sun Ray Administration Passwort
Sun Ray Administration Passwort nochmals zur Bestatigung
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Merke - Alle Server die spater in einer Failover Gruppe konfiguriert werden, muessen das
gleiche Administration Passwort gesetzt haben. Failover Gruppen sind jederzeit nachtraglich
konfigurierbar, indem man mindestens einen zweiten Sun Ray Server installiert und
konfiguriert und schliesslich mit dem Komando utreplica erst eine Failover Gruppe auf dem
ersten Sun Ray Server definiert und die weiteren Sun Ray Server in diese Failover Gruppe
ebenfalls mit dem Kommando utreplica integriert. Dazu weiter unten mehr.

Aus diesem Grunde, sollte man sich das Passwort gut merken, da es spater eventuell wieder
bendétigt wird.

Konfigurieren der Sun Ray Web Administration (Admin GUI), Returntaste driicken

Installationspfad des Apache Tomcat Installationsverzeinisses (/opt/apache-tomcat)
Returntaste driicken oder den Pfad durch Eingabe anpassen

Web server port number (1660) Returntaste driicken

Ob die Secure Connections verwendet werden sollen ([y]/n) Standardwert ist'y" far
Ja, daher kann der Standardwert mit Driicken der Returntaste bestatigt werden

Wenn Ja, bitte die HTTPS Port Nummer (1661) bestatigen mit Driicken der
Returntaste

Angeben des Benutzernamens flir den Tomcat Prozess (utwww) Bitte mit Return
bestatigen

Ob man die Remote Administration aktivieren mochte ([y]/n) Standardwert ist'y', daher
mit Drlicken der Returntaste bestatigen

Ob man den Kiosk Mode konfigurieren méchte ([yl/n).

Merke — Mit der Version 4 der Sun Ray Server Software wurde der Controlled Access Mode (
CAM ) umbenannt in den Kiosk Mode. Der Kiosk Mode ist ein reglementierter
Benutzermodus. Mit Hilfe dieses Modes kénnen Einstellungen vorgenommen werden, wie
sich der Sun Ray Dienst verhalt und welche Applikationen bereitgestellt werden, wenn sich
ein nicht-reguldrer Benutzer anmeldet. Dieser Modus eignet sich beispielsweise fuer
Gastkonten, fuer Internetbenutzer in einem Internetcafe oder beispielsweise auch flr
Leserarbeitsplatze in Bibliotheken.

Um weiterhin die vorherigen CAM Konfigurationen mit dem Kiosk Mode zu verwenden, ist es
erforderlich alle relevanten CAM Konfigurationsdaten zum Kiosk Mode zu migrieren. Das
Kommando lautet utcammigrate(1m) .

Wenn'y', dann geht es mit folgenden Eingaben weiter:

User prefix (utku) utku wird fuer Gastkonten als Prafix verwendet, so das die
Kontenschliesslich utku1, utku2 etc. lauten
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Group (utkiosk) Erstellen einer eigenen Gruppe, in der die Kiosk-
Benutzerkonten zusammengefasst werden

User ID range start (150000) die Unix User-ID der utku-Konten beginnt bei
150000, so dass das zweite Kiosk-Benutzerkonto die User-ID 150001 hat

Number of users (25) es werden 25 Kiosk-Benutzerkonten erstellt ( utku1-24)

Ob man eine Failover Gruppe erstellen mdéchte ( siehe Notiz oben; bei einem Server
und keinem weiteren Server bitte 'n' flir Nein angeben, ansonsten kann man''y'
angeben, auch wenn man erst in Zukunft einen zweiten Server installieren mochte, den
man dann jederzeit der Gruppe hinzufliigen kann ).

Ob das Skript weiter ausgefiihrt werden soll, dann bitte die Returntaste driicken

Nun beginnt das utconfig Skript mit der Konfiguration der Sun Ray Server Software.

Wenn man angegeben hat, dass man eine Failover Gruppe einrichten méchte, dann
fordert das Skript nun die Eingabe einer Signatur (signature)

Diese muss zur Bestatigung ein zweites Mal eingegeben werden.

Abschliessend wird der Sun Ray Data Store (utdsd) neugestartet.

Der Sun Ray Data Store, in den vorherigen Versionen Sun Ray Server Software Version 1.0
bis 1.3 hiess er Sun Directory Service (Sun DS ), ist im Prinzip ein LDAP Directory Service
und verwendet den Port 7012, um Konflikte mit dem Standard-LDAP_Port 389 zu vermeiden.

Merke — das utconfig Skript informiert abschliessend dartiber, dass der Authentication
Manager neu gestartet werden muss. Dies kann man forcieren, indem man die Sun Ray
Services stoppt und neu startet mit dem Kommando:

/etc/init.d/utsvc restart

Damit ist die Installation und Konfiguration der Sun Ray Dienste beendet.

Man kann nun die Funktionalitaet Gberprifen, indem man die Sun Ray Clients an das
Netzwerk anschliesst und nach Eingabe der Benutzer-Login-Daten eine neue Sun Ray
Session erhaelt.

Ubrigens:

Die Sun Ray Server Dienste sind verfligbar flir Solaris SPARC und Solaris x86. Mit letzterem
hat man die Mdglichkeit die Sun Ray Dienste auch auf einem Laptop, auf welchem Solaris
x86 lauft, zu installieren. Die Sun Ray DTU kann man dann auch direkt an den Netzwerkport
anschliessen, oder man verwendet einen kleinen Router, mit dem man auch testen kann, wie
sich das System verhaelt, wenn man den Router als DHCP Server verwendet.
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4. Einrichten einer Failover Gruppe ( FOG)

In den vorangegangenen Kapitel wurde des 6fteren schon der Begriff der Failover Gruppe
genannt.

Es handelt sich dabei um die Replizierung der Sun Ray Server Informationen, die in einer
Datenbank ( utdsd ) festgehalten werden, dem Sun Ray Server Data Store.

Die Sun Ray Server Datenbank enthalt LDAP Informationen Gber die Sun Ray Clients ( Mac
Adresse, IP Adresse, Firmwarestand) und Benutzer ( angemeldete Benutzer, angemeldete
Token Ids der Smartcards zw. Non-smartcard Benutzer ).

In einer Failover Gruppe ( FOG ) muss es einen primaren Sunray Server ( Master ) und es
kann bis 254 sekundare Sunray Server ( Slaves ) geben.

Die sekundaren Sun Ray Server gleichen ihre Sun Ray Data Store Informationen mit dem
primaren Sun Ray Server ab.

owitches

Sun Ray DTUs

Interconnect

Abb. 3 Failover Gruppe

Das heisst, bei einer Neuimplementation der Sun Ray Server Dienste beginnt man mit der
Installation des ersten Servers, dann der sekundaren Server. In jedem Falle beachtet man,
dass bei der Konfiguration der SunRay Server mit utconfig die Erstellung einer Failover
Gruppe mit 'y' bestatigt wurde und fihrt abschliessend das Kommando utreplica aus, um den
ersten Server als primaren Sun Ray Datenbank Server und alle anderen Server als
sekundare Server der FOG zu konfigurieren.

Detaillierte Informationen hierzu sind einmal mit
- man utreplica

— und unter diesem Link: http://docs.sun.com/source/820-
0413/config.html#50606104_pgfld-1034093

nachzulesen.

Mit dem Befehl utreplica werden folgende Dateien auf dem primaren Sun Ray Server
konfiguriert und bilden den Sun Ray Server Data Store:

o /etc/opt/SUNWut/srds/current/utdsd.conf

o /etc/opt/SUNWut/srds/current/utdsd.ini


http://docs.sun.com/source/820-0413/config.html#50606104_pgfId-1034093
http://docs.sun.com/source/820-0413/config.html#50606104_pgfId-1034093
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o /etc/services
o /etc/opt/SUNWut/utadmin.conf

Diese Dateien werden auf den sekundaren Sun Ray Servern konfiguriert:
o /etc/opt/SUNWut/srds/current/utdsd.conf

o /etc/opt/SUNWut/utadmin.conf

4.1 Konfigurieren des primaren Sun Ray Servers der Failover Gruppe
Folgendes Kommando wird ausgefihrt:

$ /opt/SUNWuUt/sbin/utreplica -p <sekundarer Server1> [<sekundérer Server2> <sekundarer Server3>]

Die sekundaren Sun Ray Server kénnen
a. mit ihrer IP Adresse
b. mit ihrem Hostnamen, sofern dieser in der /etc/hosts bekanngegeben ist,
benannt werden.
Das utreplica Skript flihrt dann folgende Aktionen durch:
Stoppt und startet die Sun Ray Dienste

Liest die Authentication Manager Policy ( Regeln, wie sich Benutzer anmelden diirfen, siehe
die manpages zu utpolicy )

Erzeugt eine Log Datei, die unter diesem Pfad einlesbar ist:

/var/adm/log/utreplica.year_month_date hour:minute:second.log

4.2. Konfiguration der sekundaren Sun Ray Server der Failover Gruppe

Nun fiihrt man utreplica auch auf den sekundédren Sun Ray Servern aus:
$ /opt/SUNWut/sbin/utreplica -s <primarer Sun Ray Server>

Der primare Sun Ray Server kann

a. mit seiner IP Adresse

b. mit seinem Hostnamen, sofern dieser in der /etc/hosts bekanngegeben ist,
benannt werden.
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4.3 Priifen des Status der Failover Gruppe

Mit dem Befehlt ureplica -1 kann der Status der Failover Gruppe eingesehen werden.

4.4 Synchronisieren der sekundaren Sun Ray Server mit dem primaren
Sun Ray Server

Logdateien der Sun Ray Server kénnten Fehlermeldungen enthalten, welche schwer zu
interpretieren waren,wenn die Systemzeit der Server untereinander nicht sychron ist. Um das
zu verhindern und das Troubleshooting einfacher zu gestalten, sollte man sicherstellen, dass
alle sekundaren Sun Ray Server ihre Zeit mit dem primaren Sun Ray Server regelmaessig
sychronisieren.

Verwenden Sie dazu diesen Befehl

$ rdate <primdérer server>

Ubrigens:

Sollte einmal der primare Sun Ray Datenbank Server ausfallen, so kann man einen
sekundaren Server zum Primaren mit dem Befehl utreplica ernennen ohne den ausgefallenen
Primaren mit neuer Hardware ersetzen zu miissen. Allerdings erfordert das eine Anderung
aller Server der Failover Gruppe, da sich der primare Server geandert hat und es wird eine
Service-Ausfallzeit benoetigt.

Hinzufligen von weiteren sekundaren Servern kann man jederzeit mit utreplica -a
durchfiihren.

4.5 Regional Hotdesking oder mobile Sessions

Unternehmen mit mehreren Failover Gruppen und Benutzern, die oft in verschiedenen
Geschaftsstellen tatig sind — zum Beispiel in verschiedenen Filialen oder deutschlandweiten
Blros- mogen es als sehr vorteilhaft empfinden, wenn sie ihre Session mit ihnen “reisen”
kénnte (regional hotdesking). Die Funktionalitat des regional hotdesking erlaubt den
Benutzern den Zugriff auf ihre geéffnete Session auf ihrem “Home”-Sun Ray Server von jeder
anderen Sun Ray, die in einer anderen Lokation steht und auch Teil des
Unternehmensnetzwerk ist. NSCM heisst Non-smartcard Mobile Session und stellt die
Funktionalitat der mobilen sessions auch fuer non-card Benutzer bereit.

Eine detaillierte Anleitung findet man hier:
http://docs.sun.com/source/820-0411/non-scms.html#50450459 29671

5. Starten und Stoppen der Sun Ray Server Dienste

Ein Neustart bzw. Reset der Sun Ray Server Dienste kann zu administrativen Zwecken mit
folgenden Kommandos durchgefiihrt werden. Alle utrestart Kommandos missen als root-
Benutzer ausgefliihrt werden.

Das utrestart Kommando ersetzt das utpolicy -i Kommando, welches mit SRSS 2.0
abgeschafft wurde.
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Hilfe zum Kommando erhalt man mit
$man utrestart

oder

$ /opt/SUNWut/sbin/utrestart -h

Es wird zwischen einem sogeannten warm- und cold-restart unterschieden.

Der sogenannte warm-restart setzt die Sun Ray Services zuriick ( reset ) und laufende
Sessions bleiben erhalten.

Der sogenannte cold-restart startet die Sun Ray Services neu und schliesst die laufenden
Sessions.

5.1 Reset der Sun Ray Server Dienste
Ein warm-restart wird mit dem Kommando:
$ /opt/'SUNWut/sbin/utrestart

ausgefihrt. Das Kommando startet die Sun Ray Services neu, wobei die Sun Ray Sessions
der Benutzer erhalten bleiben.

Die Benutzer wirden die Ausfliihrung des Kommandos allerdings mitbekommen, da fir einen
kurzen Moment die Benutzer-Session angehalten wird, um dann unverandert fur den
Anwender wieder nutzbar zu sein.

5.2. Neustart der Sun Ray Server Dienste

Ein cold-restart, ausgefiihrt mit der Option -c startet die Sun Ray Services neu und beendet
die Sessions der Benutzer! Die Benutzer missen danach eine neue Session starten.®

Vorsicht:

Vorher getatigte Veranderungen von Daten ( bspw. ein gedffnetes Staroffice — Dokument, in
dem die geanderten Daten noch nicht gespeichert wurden ) kénnen durch den cold-restart
verloren gehen.

$ /opt/SUNWut/sbin/utrestart -c

5.3. Stoppen und Starten der Sun Ray Server Dienste

Nicht nur mit utrestart -c kdnnen Sun Ray Services neu gestartet werden, sondern auch mit
dem Ausflihren der Skripte in /etc/init.d. Da die Sun Ray Services als sogenannte legacy
services in Solaris 10 eingerichtet sind, stehen noch die init.d Skripte zur Verfligung.

Vorsicht:

Auch hier gilt, wie beim Ausflihren von utrestart -c, vorher getatigte Veranderungen von
Daten ( bspw. ein gedffnetes Staroffice — Dokument, in dem die geanderten Daten noch nicht
gespeichert wurden ) kénnen durch den cold-restart verloren gehen.

$ /etc/init.d/utsvc stop # Stoppen der Sun Ray Server Dienste

5 Das Komamndo utrestart -c hat im Prinzip die gleiche Auswirkung wie das Stoppen und Starten der Sun Ray Dienste
mit dem utsvc Skript, welches in Kapitel 5.3 beschrieben ist.
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$ /etc/init.d/utsvc start # Starten der Sun Ray Server Dienste

6. Einrichten des Kiosk Modes

Merke — Bevor man den Kiosk Mode einrichten kann, muss dieser mit utconfig installiert
worden sein. °

Detaillierte Informationen zum Einrichten des Kiosk Modes findet man hier:
http://docs.sun.com/source/820-0411/cam.html#50450444 73892

Der Kiosk Mode wird mit dem Kommando utpolicy als root-Benutzer eingerichtet.

Als root-Benutzer fuhrht man utpolicy -k aus, um die Authentifizierung Regel (authentication
policy) zu andern und den Kiosk Mode zu aktivieren.

$ /opt/'SUNWLut/sbin/utpolicy -k

Merke — Die folgenden Optionen aktivieren die Sun Ray Services fiir Benutzer:’

-a bestimmt, das alle nachfolgenden Optionen aktiviert und der jetzigen Policy hinzugefligt
werden
-M bestimmt, dass alle non-smartcard Sessions auch mobile Sessions sind

-z both/pseudo/card

Wobei -z die Token Typen bestimmt, die NICHT in der Sun Ray Datenbank registriert sein
muessen, um Login Zugriff zu erhalten.

pseudo sind Benutzer die sich ohne eine Smartcard/Tokencard einloggen mdchten.

card beschreibt die Benutzer, die sich mit einer Smartcard/Tokencard einloggen.

both beschreibt beide Typen von Benutzer.

Oder man verwendet diese Optionen:
-r both/pseudo/card
bzw.

-s both/pseudo/card

-r spezifiziert die Token Typen, die in der Datenbank registriert sind, um Login Zugriff zu
erhalten. Tokens konnen mit dem Befehl utuser® oder mit Hilfe des Web GUIs registriert
werden.

-s spezifiziert die Token Typen, die durch ein Registrationfenster erst registriert werden

6 Siehe Kapitel 3
7 Siehe man utpolicy
8 Siehe man utuser
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muessen, wenn sie noch nicht in der Datenbank verzeichnet sind. Diese Policy erlaubt, dass
der Benutzer die Registrierung selbst durchfihren darf.

-k both/pseudo/card
Diese Option bestimmt ob einige oder alle erlaubten Sessions Kiosk Sessions sind.

Nun ist es mdglich, zusatzlich zu bestimmen, fir welchen Typ Benutzer der Kiosk Mode
aktiviert werden soll.

6.1 Einrichten des Kiosk Modes fir alle Benutzer ( card und non-card
Benutzer)

# lopt/SUNWut/sbin/utpolicy -a -M -s both -r both -k both

Alle Benutzersessions werden dann als Kiosk sessions gestartet. ( Die -r und -s Optionen
erlauben in diesem Beispiel den Zugriff sowohl fiir non-card als auch card Benutzer, und
beide Token Typen ( pseudo und card ) dirfen sich selbst registrieren).

6.2 Einrichten des Kiosk Modes fiir Card-Benutzer
# /opt/SUNWut/sbin/utpolicy -a -M -s both -r both -k card

Nur card-Benutzer erhalten eine Kiosk Session.

6.3 Einrichten des Kiosk Modes fiir non-card-Benutzer
# /opt/SUNWut/sbin/utpolicy -a -M -s both -r both -k pseudo

Nur non-card Benutzer erhalten eine Kiosk Session beim Login.

6.4 weitere Beispiele

In diesem Beispiel ist es nicht erforderlich, dass sich card oder non-card Benutzer
registrieren, beide Token Typen erhalten Login-Zugriff.

Aber flUrr die non-card Benutzer startet eine Kiosk Mode Session.
# /opt/SUNWut/sbin/utpolicy -z both -k pseudo

In nachstenBeispiel sind nur card Sessions erlaubt und fiir alle startet die Session im Kiosk
Mode
# /opt/SUNWut/sbin/utpolicy -z card -k card

In diesem Beispiel werden reguldre Sessions fir die registrierten card Benutzer aktiviert, alle
non-card Benutzer starten ihre Session im Kiosk Mode. Nicht registrierte Tokenkarten sind
nicht erlaubt.

# /opt/SUNWut/sbin/utpolicy -r card -z pseudo -k pseudo

Und im letzten Beispiel sind card Sessions Kiosk Sessions, non-card Sessions sind regulare
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Sessions und Benutzer kénnen ihre Tokenkarten und DTUs selber registrieren.
# /opt/SUNWut/sbin/utpolicy -r both -s both -k card

6.5 Uberschreiben der Kiosk Mode Regel

In diesem Beispiel wir die Kiosk Session fir die registrierte Smartcard
MicroPayFlex.12345678 ungeachtet der gultigen Kiosk Mode Regel aktiviert.

# lopt/SUNWut/sbin/utkioskoverride -s kiosk -r / MicroPayFlex.12345678

Oder in diesem Beispiel wird die Kiosk Session flir den logischen Token user.12345678

deaktiviert, unabhangig davon, was die allgemeine Kiosk Mode Regel bestimmt.
# lopt/SUNWut/sbin/utkioskoverride -s regular -t user.12345678

Merke - Nur registrierte Tokens-- also solche die bereits registriert wurden — kénnen
verwendet werden um die gultige Policy zu Uberschreiben.

7. Die Verwendung des WebGUIs

Administrative Aufgaben und die Uberwachung der Sun Ray Services kann man einfach und
sehr Ubersichtlich mit dem Administrationstool vornehmen.

Wir erinnern uns, als wir die Sun Ray Software konfigurierten® mussten wir ein Sun Ray
Server Administrator Passwort angeben, den Installationspfad zum Apache/Tomcat Server
und die Web Server Portnummern bestimmen: Standardmassig sind das die Ports 1660 flr
http und 1661 flr https.

Wir kénnen das Web GUI nun aufrufen indem wir im Webbrowser folgende URL angeben:
http://sunrayservername: 1660

oder

https://sunrayservername:1661

Wir werden dann mit dem Web Server des Sun Ray Server verbunden und werden
aufgefordert uns zu authentifizieren.

Sofern man der Standardkonfiguration gefolgt ist, ist als Benutzername root anzugeben und
als Passwort das Sun Ray Server Administrationspasswort, welches wir mit utconfig
einrichteten.

Es stehen nun verschiedene Adminstrations- und Uberwachungsméglichkeiten mit dem Web
GUI zur Verfliigung, und vereinfacht die Handhabung gegeniliber den entsprechenden
Komamndos, die in Klammern angegeben sind:

9 Siehe Kapitel 3
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- Registrieren von Tokens ( utuser )

- Abfragen des Status der Failover Gruppe ( utreplica)

- Benutzerinformationen ( utuser)

- Informationen Uber laufende Sessions ( utsession )

- Einstellen der Regeln des Authentifizierungsmanagers( utpolicy )
- Sun Ray Desktop Informationen ( DTUs ) ( utdesktop )

- Einrichten des Kiosk Modes ( utpolicy )

Detaillierte Informationen findet man hier:
http://docs.sun.com/source/820-0411/new_admin_tool.htmI#50450477 pgfld-1002798

7.1 Ein Beispiel: Einrichten des Kiosk Modes

Wie man den Kiosk Mode mit Hilfe des Web GUIs einrichtet, soll nur ein Beispiel sein. Im
folgenden wird davon ausgegangen, dass das Web GUI in englischer Sprache installiert
wurde ( Standard ).

1. Starten des Administrationstools ( Web GUI ) wie oben beschrieben.
2. Wahle Advanced.
3. Wahle System Policy (siehe Abbildung 4.).

4. Aktiviere die Kiosk Mode Checkbox in der Card Users Sektion, der Non-Card Users
Sektion, oder beide, je nachdem ob man den Kiosk Mode flir card users, non-card users,
oder beide aktivieren mochte.

5. Klicke auf Save.
6. Wahle Servers .
7. Wahle den oder die relevanten Server aus der Liste der Server aus.

8. Klicke nun auf Cold Restart. ( Bitte beachten, dass nun die aktiven Sessions geschlossen
werden !)
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Abb. 4 Einrichten des Kiosk Modes mit dem Administrationstools

7.2 Ein zweites Beispiel: Uberschreiben der Kiosk Mode Regel
1. WahleToken.
2. Wahle das entsprechende Token aus der Liste der Tokens.

Das Token kann ein Smartcard Token oder ein Pseudo-Token assoziert mit einer DTU’s MAC
Addresse sein. Welche auch immer, es muss ein bereits registrierter Token sein, der sich im
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Sun Ray Data Store befindet. Token lassen sich im Web GUI'™ oder auch mit dem
Kommando utuser' registrieren.

3. Klicke Edit .
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Abb. 5 Editieren der Token Eigenschaften
4. Wahle den gewiinschten Session Typ aus der liste der méglichen Session Typen.
Die mdglichen Sessiontypen sind Default, Kiosk, und Regular.

a. Wahle Default um auszuschliessen dass der Kiosk Mode fiir dieses Token Uberschrieben
wird.

oder

b. Wahle Kiosk , damit mit diesem Token einen Kiosk Session gestartet wird, unabhangig
davon, dass die utpolicy etwas anderes festlegt fiir diesen Token.

oder

c. wahle Regular um sicherzustellen, dass der Kiosk Mode fiir diesen Token nicht aktiviert

10 Siehe: http://docs.sun.com/source/820-0411/new_admin_tool.html#50450477 95538
11 Siehe dazu: man utuser
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wird, unabhangig davon, was die Policy flr diesen Token normalerweise vorsehen wirde.
5. Klicke auf OK .

7.3 Konfigurieren der Kiosk Mode Einstellungen

1. Wahle Advanced.

2. Wahle Kiosk Mode.

3. Klicke Edit.

4. Wahle die entsprechende Kiosk Session aus der Session Liste.

5. Geben Sie nun die gewlinschten Werte fir die Einstellungen ein, die in der Tabelle unten
aufgelistet sind.

6. Abschliessend mit OK bestatigen.

Die Anderungen der Kiosk Mode Einstellungen werden automatisch beim néchsten Login in
die Kiosk Session wirksam. Aus diesem Grunde ist es auch nicht nétig die Sun Ray Dienste
neu zu starten.

Einstellung Beschreibung

Gibt den Wert in Sekunden an, in der eine inaktive Session geschlossen

wird.

Timeout
Gibt man keien Wert an, so bleiben diese inaktiven Kiosk Session als
Prozesse bestehen, was zu Problemen der CPU _ Auslastung fihren kann.
Gibt die maximale Anzahl der CPU Sekunden/Prozess fir die Kiosk
Sessions an.

Maximum

CPU Time Standardmassig wird der allgemeinen Systemstandardwert verwendet.

Siehe dazu auch ulimit(1).

Gibt die maximale Grésse des virtuellen Speichers fiir eine Kiosk Session
an.

Maximum VM
Size Standardmassig wird der allgemeinen Systemstandardwert verwendet.

Siehe dazu auch ulimit(1).
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Einstellung Beschreibung
Gibt die maximale Anzahl der offen Dateien pro Prozess und Kiosk Session
: an.
Maximum
l;li?len;ber o Standardmassig wird der allgemeinen Systemstandardwert verwendet.

Siehe dazu auch ulimit(1).

Maximum File
Size

Gibt die maximale Dateigrésse pro Prozess und Kiosk Session an.
Standardmassig wird der allgemeinen Systemstandardwert verwendet.

Siehe dazu auch ulimit(1).

Bestimm die locale ( die verwendete Sprache ) mit der die Kiosk Sessions
gestartet werden.

Locale
Standardmassig wird der allgemeinen Systemstandardwert verwendet.
Bestimmt eine Liste von Argumenten, die den Kiosk Sessions beim Start
Ubergeben werden.

Arguments

Diese Einstellung ist Kiosk-Session-spezifisch. Fir mehr Informationen tber
die unterstitzten Argumente konsultieren sie bitte die session-spezifische
Dokumentation der ausgewahlten Session.

Tabelle 2: Kiosk Mode Einstellungen

A\

Achtung — die Angabe von ungiltigen Werten kann dazu
fiihren, dass die Kiosk session nicht starten oder aufgrund
mangelnder Resourcen-Kapazitaten abstiirzen.

7.4 Hinzufiigen von Anwendungen zur Kiosk Session
1. Wahle Advanced.

2. Wahle Kiosk Mode . Wenn die ausgewahlte Kiosk Session das Hinzufligen einer
Anwendung erlaubt, dann erhadlt man am Ende der Seite einen Knopf Applications setting .

3. Klicke auf den New Schalter.
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a. Verwenden eines vordefineirten Kiosk application descriptors:
Wahle Predefined Descriptor.
Wabhle den relevanten descriptor aus dem Menu.

b. Verwenden eines benutzerdefinierten Kiosk application descriptor:

Wahle Custom Path um einen eigenen erstellten Kiosk application descriptor oder
eine

Systemanwendung zu nutzen.

Gebe den Pfad zum Aufruf der Anwendung ein

Wenn man diese Option auswahlt, ist sicherzustellen dass man entweder Descriptor oder
Executable selektiert entsrpechend der verwendeten Anwendung.

4. Wahle die bevorzugte Start Methode ( start mode ) fir die Anwendung aus.

a. Wahle USER um allen Benutzer zu erlauben, die Anwendung entweder Uber das Menl
oder Uber ein Icon auf dem Desktop zu starten.

b. Wahle AUTO um die Anwendung automatisch beim Start der Kiosk Session zu starten.

c. Wahle CRITICAL um die Anwendung automatisch beim Start der Kiosk Session zu
starten, aber auch den Benutzer zu erlauben, die Anwendung selbst aufzuruefen und die
Anwendung wieder zustarten, wenn sie beendet wurde.

5. Gebe fiir die Anwendung die gewiinschten Argumente an, mit der die Anwendung starten
soll.

Sicherheitshinweise und Bedingungen flr die Failover Gruppe

Da der Kiosk Mode an den Ublichen Login Mechanismen vorbeigeht, muss man einige
Regeln fir diei Sicherheit beachten.

Einige Anwendungen verwenden eingebaute Sicherheitsmechanismen, aber andere nicht.

Beispielsweise kann das Bereitstellen von xterm als anwendung problematisch sein, weil es
Benutzern Zugriff auf ein Kommandozeilen Programm gibt von einer Kiosk Session aus. In
einer offentlichen Umgebung, in der der Kiosk Mode verwendet wird ( zum Beispiel Internet
Cafe, oder Bibliotheken ) kann dies zu unerwiinschten Ergebnissen fiihren.

Andere Anwendungen ( beispielsweise typische Call Center Anwendungen ) eignen sich
hervorragend und bieten auch keien Sicherheitslicken.

In einer Failover Gruppe, in der die Kiosk Mode Einstellungen auf die sekundaren Sun Ray
Server kopiert werden, muss sichergestellt sein, dass alle Pfade zu den Anwendungen

( application descriptors und executable ) auch auf allen anderen Sun Ray Servern der
Failover Gruppe gultig sind.

Wenn beispielsweise Mozilla als Anwendung bereitgestellt wird Gber den absoluten Pfad
/usr/sfw/bin/mozilla, muss sichergestellt werden, dass der Pfad zur ausfiuihrbaren Binardatei
mozilla auf allen Servern der Failover Gruppe verfligbar ist.
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Die beste Mdglichkeit, Pfade zu ausfiihrbaren Dateien von anwendungen bereitzustellen ist,
alle Anwendungen in einem Netzwerkverzeichnis bereitzustellen, der von allen Knoten im
Netzwerk erreichbar ist.
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